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生徒のみなさんはインターネットを道具として使いこなしていることと思います。 
すでに、生活に欠かせないモノになっているでしょうが、便利さの影で不審者や組織的

な人物が情報収集のために利用していることも知っておいてください。 「情報収集なん

て･･自分には無関係だ」と思ってはいませんか。 あなたが何気なく利用している SNS で、

まだ会ってはないけど、ネット上では何でも話している友達に身の回りのことを話した記

憶はありませんか？ それが〝情報″なのです。 何気ない会話から、いろいろなことが

わかります。 スマートフォンで投稿したコメントや画像には GPS 位置情報も書き込まれ

ています。自分の趣味や心配事を話していたら、趣味趣向がわかるのです。 「だからっ

て何が問題なの？？」「相手は同い年の友達なのに」そう思うでしょうが、相手はプロ集団

です。会ってもいない人と話した内容に関係する広告がパソコンやスマートフォンに表示

されていませんか？ おうちにダイレクトメールが届くようになってきていませんか？ 

情報はお金に変わっていくのです。 インターネットという環境は情報を共有するサービ

スですから、悪意を持って利用すると内緒の話も共有されてしまうのです。 
 
最近では、SNS（ソーシャルネットワーキングサービス）や無料通話アプリで知り合っ

た人物と何ヶ月もネット上で（メールやチャット、通話）付き合いを重ね、親しくなって

から「会おう！」とオフ会に誘われ、相手の言うがままにコントロールされ、契約トラブ

ルや性犯罪に巻き込まれた事案が増えています。 「そんな人と会うからよ」そう思うで

しょうが、相手は心の隙を突いてくるプロです。 「自分は違う･･騙されない！」そう言

えるでしょうか？ 沢山の人と同時にオフ会をしている場合でも、全てグルになって一人

を信用させる集まりだったりします。 今、危険なことになっていないから安心してしま

うでしょうが、ネットを利用して積み重ねてきた、コメント、画像、検索履歴、占いサイ

トの利用履歴がとても大きな個人情報として積み重ねられているのです。あなたが一人暮

らしを始めると相手はデータを転売したり、利用したりするのです。 
個人を特定できる利用は将来に影響してしまいます。 今のネット上のサービスの多く

は、投稿した情報を消せないのです。消せないのですよ。 くれぐれも問題画像をネット

に投稿しないでください。 就職や結婚の時に青ざめるようなことが起きてからでは遅い

のです。 今の利用状況をもう一度見直してみてください。 
 
 



 
もし、あなたが過去に誹謗中傷された経験を持っているなら、まったく気にすることは

ありません。 その時は傷ついたことでしょう。悲しい思いをしたと思います。 しかし、

書かれた人は特定できないのに対し、カキコミをした人物は、投稿の記録から発覚します。

人を傷つけるカキコミは、やがて就職や結婚の時に〝書き込んだ人物に″返ってくるので

す。どこの会社でも人を傷つける人物を採用したくないのです。そんな人とは誰も結婚し

たくないのです。 だから書かれたとしても気にすることはないのです。 あなた以上に

書き込んだ人物の心に消えない傷が残っているのです。 
 
ネットは本来、便利で楽しいものです。 利用方法を間違えなければ、将来の夢にも繋

がります。 自分の考えやアイデアを SNS に投稿し続けて、企業に引き抜かれた人は沢山

います。 自分の思いを正しく伝え続けると夢は叶うのです。 ネットに依存しないで、

自分を見失わない心を養うことが、何よりもネット社会を生き抜く上で必要なのです。 
 
＊ネット上に個人情報を詳細に書き込まない。 
＊ネットへの投稿は消せないものだと意識する。 
＊スマートフォンの GPS 位置情報の設定を投稿や撮影前に OFF にする。 
＊ネット上の友達にはメールアドレスやパスワードは絶対教えない。 
＊問題画像を投稿しない。 

 


